
Требования к спецпомещениям Мастерских  

(в которых осуществляется хранение ТахРФ и Карт РФ, а также размещается и функционирует ПАК) 
 

Размер и количество спецпомещений определяется Мастерской самостоятельно с учетом производственной необходимости, размеров контролируемых зон, 

регламентированных эксплуатационной и технической документацией к СКЗИ. 

1. Спецпомещения должны иметь прочные входные двери с прочными и надежными механическими замками, гарантирующими их закрытие в нерабочее время, и 

опечатывающими устройствами. Двери спецпомещений должны быть постоянно закрыты и могут открываться только для санкционированного прохода работников 

Мастерской. 

2. Окна спецпомещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда 

возможно проникновение в спецпомещения посторонних лиц, необходимо оборудовать металлическими распашными решетками (или ставнями, или охранной 

сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в спецпомещения). Окна спецпомещений должны быть оснащены 

жалюзи (шторы), обеспечивающими недоступность просмотра посторонними лицами ведущихся там работ. 

3. Спецомещения, должны быть оснащены охранно-пожарной сигнализацией, связанной с централизованной службой охраны здания или круглосуточным дежурным 

по Мастерской. Исправность сигнализации необходимо периодически проверять, о чем регулярно делается запись в соответствующем журнале. 

4. В Мастерской для хранения СКЗИ (ТахРФ, СПДС к ПАК, КартыРФ и/или эксплуатационная и техническая документация к ним) необходимо иметь достаточное 

число надежно запираемых шкафов (ящиков, хранилищ) индивидуального пользования, оборудованных двумя внутренними замками и приспособлениями для 

опечатывания замочных скважин. 

5. Ключи: от входных дверей спецпомещений, замков распашных решеток/ставней окон или хранилищ/сейфов), - должны быть пронумерованы и зарегистрированы в 

журнале учета хранилищ. Такие ключи выдают работникам Мастерской, имеющим право их открытия, только под личную роспись в журнале с расшифровкой 

росписи и проставлением времени/даты выдачи. Должно быть минимум два ключа – основной ключ хранится у работника, отвечающего за 

спецпомещение/хранилище, а дубликат – в опечатанном его личной печатью пенале в сейфе руководителя Мастерской. 

При размещении ПАК в спецпомещении Мастерской должны дополнительно выполняться следующим требованиям физической безопасности (из документации 

производителя): 

- обеспечение круглосуточной охраны корпусов Мастерской;  

- обеспечение контроля внешнего периметра и внутренних помещений Мастерской (видеонаблюдение); 

- обеспечение пропускного и внутриобъектового режима Мастерской, определяющего правила допуска работников Мастерской и посетителей в рабочее и нерабочее 

время; 

- ведение Журнала выдачи ключей от входных дверей в помещения Мастерской, в котором регистрируется время сдачи и выдачи ключей, фамилия работника, 

взявшего или сдавшего ключ дежурному; 

- принять меры по исключению несанкционированного доступа в спецпомещение, в котором размещен ПАК с установленным СКЗИ, посторонних лиц, не 

являющихся персоналом Мастерской, допущенным к работе в этих спецпомещении (в случае необходимости присутствия посторонних лиц в указанных 

спецпомещениях, должен быть обеспечен контроль и обеспечена невозможность каких-либо действий с их стороны на ПАК); 

- внутренняя планировка, расположение и укомплектованность рабочих мест в спецпомещении должны обеспечивать исполнителям работ (мастерам) сохранность 

доверенных им ПАК, конфиденциальной информации, в том числе ключевой информации (все, что относится к СКЗИ). 

 


